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调试、二进制分析等技术手段，通过分析目标软件

的静态二进制特征和动态行为特征，进而确定关键

函数在软件二进制代码中位置范围的过程。对目标

关键函数进行快速定位可以有效地缩小逆向分析

的范围、降低逆向分析的复杂度，从而提高软件逆

向工作的效率。

2  国内外相关技术研究与发展现状

在实际的软件逆向工程中，由于逆向目标以及

在逆向过程中遇到的问题是千差万别的，所以使用

静态反汇编工具和动态调试器进行人工逆向分析

基于软件执行轨迹差异比对的关键函数定位技术研究
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摘  要：关键函数是指应用软件在某个运行阶段发挥着关键作用的核心功能函数。对软件中的关键函数进

行快速定位是提高逆向分析效率的有效手段。目前，在软件逆向工程领域对关键函数进行定位大多是利用

人工分析的方法。利用动态二进制插桩技术，提出了一种切实可行的基于软件执行轨迹差异的关键函数自

动定位方法。当软件具有 2 类不同的输入，分别触发、不触发关键函数时，该方法能够快速、准确地识别

关键函数。
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1  引言

“关键函数”是指应用软件中在某个运行阶段

发挥着关键作用的核心功能函数，是软件逆向过程

中需要重点进行逆向分析的函数。“关键函数”是

与软件逆向目标紧密相关的一个概念。软件逆向目

标不同，关键函数的性质也不一样。例如，分析加

解密软件时关键函数为核心加解密函数；分析商业

软件版权保护机制时关键函数为软件注册验证函

数等。

“关键函数定位”是指综合利用反汇编、软件
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的方法仍然占主流地位，目前国内外还没有成熟通

用的自动化关键函数定位系统。常用的函数定位方

法有以下几种。

1) 设置 API函数断点

API（application programming interface）函数

是系统为应用软件提供的服务接口。大多数应用软

件都是通过 API函数访问文件、注册表、网络等资

源。因此可以根据逆向的目标，对相应的 API函数

设置断点，然后以此为分析线索定位关键函数的位

置[1]。这种方法对于保护机制简单的软件是有效的，

定位效率也很高。但是现在很多商业软件很少甚至

不调用这些通用的 API函数，而是采用其他方法获

取用户输入。这时就需要设置大量的 API函数断点

来分析所有可能的用户输入，但过多设置 API函数

断点将会导致逆向效率低下。

2) 设置内存断点

设置内存断点是通过修改断点所在的内存页

属性实现的。例如设置访问断点就可设置页的属性

为禁止访问。这样当软件访问到这个内存页时就会

引发异常，并由调试器捕获[1]。

通过设置内存断点可以实现数据追踪，从而定

位处理该数据的关键函数。但该方法效率过于低

下，工作量很大。另一方面，当前一些软件已经可

以通过检测内存页属性判断是否被调试器安装了

内存断点，这些检测方法也使内存断点的设置受到

了限制。

3) 利用调试器提供的定位功能

目前一些比较著名的动态调试软件如 Ollydbg、

SoftIce 等都具备了消息调试的功能。利用该功能

逆向分析人员可以通过在 OllyDbg 给出的窗口过

程函数设置条件断点对目标消息响应函数进行定

位[1]。虽然这种方法可以对关键函数进行较高精度

的定位，但只适用于使用事件驱动模式编程的界面

程序。

4) 使用密码函数的识别工具

随着人们安全意识的增强，密码函数已是很多

软件的重要组成部分，因此出现了一批针对密码函

数和编码函数的识别工具，如 Krypto Analyzer、

Findcryptplugin和 SnD Crypto Scanner等。这类工

具的工作原理主要是依据大多数的密码函数（如

AES、MD5等）都包含了一些特殊的指令序列和常

数数据，例如特定的 s盒、置换表、初始向量等等。

因此这些工具仅适用于已知的具有特征的密码算

法，对于运用一般数学计算的密码函数（如 RSA）

和隐藏了常数特征的密码算法无法进行定位识别。

5) 自动化识别技术

基于人工干预的定位方法，对分析人员的熟练

程度和逆向经验要求较高，分析工作量很大，效率

很难提高。因此，近年来逐渐出现了关键函数自动

化定位的相关理论。2000年，CHEN K R等人提出

使用依赖图(dependence graph)[2]的方法进行软件的

功能代码定位，但该技术需要分析者对目标软件非

常熟悉，否则分析者无法确定逆向分析工作的切入

点。2005年，KOSCHKE R等人提出了“形式化分

析”(formal concept analysis)[3]的方法，能够有效定

位一组给定功能的实现代码。但是这种技术的应用

受到需要定位的功能的数量限制，不能适用于较大

数量功能集的定位需求。同年， EISENBERG A D

等人对动态分析数据使用了“启发式排名”(ranking 

heuristic)[4]技术，通过将代码元素与给定功能的相

关性进行量化并排名实现了特定功能代码的自动

化定位。但是针对不同的功能这种量化方法缺乏通

用性，并且在排名中采用的启发式算法也有待进

一步的评估。2009年谢裕敏等人提出了一种消息

响应函数定位方法[5]。该方法利用 MFC(Microsoft 

foundation classes)框架软件的封装特性以及代码数

据的特征快速定位MFC软件的消息响应函数地址。

2011年，上海交通大学邓超国等人提出一种基于全

系统仿真和指令流分析的二进制代码分析方法[6]。

该方法以 bochs 模拟器为分析平台，采用软件切片

分析技术对软件二进制代码进行指令分析和数据

分析，能够实现对恶意软件核心模块的定位。然而，

在指令流记录的过程中产生的海量信息对虚拟系

统的执行效率和存储空间提出了限制。

从上述文献的研究现状中不难发现，虽然关

键函数定位技术取得了一定的研究成果，但是其

中用到的技术手段大多是为解决某一特定问题而

设计的，目前还没有一套完整通用的关键函数定

位技术。

3  软件执行差异比对的原理

一般地，软件的输入（如键盘输入、鼠标点击

和网络数据接收等）发生改变会导致软件的执行过

程也发生改变。比如带图形界面的加解密软件，其

加解密算法函数会在用户点击加解密按钮后被执

行。如果用户在执行过程中没有点击按钮，则该加
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解密函数不会出现在软件执行轨迹中。如果将这两

次软件执行轨迹进行比对，差异结果中必然含有解

密函数。软件执行差异比对的思想是将软件多次运

行，并通过改变软件的输入来改变软件的执行轨

迹，然后将多次运行得到的执行轨迹分为触发关键

函数执行和不触发关键函数执行的 2个组别，最后

通过将这两组执行轨迹进行比对来定位关键函数

的位置。

理想情况下，可以通过改变软件输入来精确

控制软件流程，并通过差异比对直接定位关键函

数。但是对于大多数应用软件，软件的输入很难

控制，比如系统环境、运行时间和消息接收等都

可能是软件的输入。这时差异结果中会含有与关

键函数定位无关的函数，称为“噪声函数”。为此，

本文提出用了“1+N 次”比对方法进行差异比对。

所谓“1+N 次”比对是这样的一种方法：首先在

触发关键函数执行的情况下将软件执行 1 次，然

后在不触发关键函数执行的情况下将软件执行 N

次，最后将这 2 组执行轨迹进行比对。将软件在

不触发关键函数情况下执行 N 次的目的在于多收

集各种由于输入不确定带来的噪声函数，以减小

差异比对误差。

4  软件执行轨迹的获取技术

4.1  软件执行轨迹

软件的执行轨迹（execution trace[7]）是软件执

行过程的记录信息，可以用指令级、函数调用级和

系统调用级等不同粒度的软件执行信息描述执行

轨迹。指令级粒度的执行轨迹记录的信息量最完

整，但需要对软件进行指令级别的监控，将会严重

降低软件的运行速度，而且产生的数据量非常庞

大。所以指令级轨迹记录只适合于进行软件的局部

代码分析。系统调用级粒度的轨迹记录优点在于

不会过多影响软件运行速度，而且产生的数据较

少，但记录粒度过粗，会丢失很多信息[8]。函数

调用级粒度的执行轨迹记录不会对软件运行速度

产生较大影响，而且产生的数据量适中，符合关

键函数定位的需要。所以最终选择用函数调用来

描述软件的执行轨迹。下文首先给出软件执行轨

迹的相关定义。

一次函数调用一般来说包含 2个基本要素：调

用点和函数入口点。在软件执行过程中经常会对同

一函数会进行多次调用，从软件执行轨迹上看，每

次函数调用都应看作是不同的调用事件。因此为对

调用事件进行区分，可按调用事件发生的时间顺序

从 1开始对其进行编号。

定义 1  函数调用过程

从软件执行的第一个函数调用开始，其函数调

用过程 S可以由一个序列表示 f1, f2,⋯, fi，其中每个

f i表示第 i个时刻软件所调用的函数，每个 fi可定义

为一个二元组<Ci, Ei>，其中，Ci表示函数调用时的

调用点地址，Ei 表示函数调用时的入口地址。

定义 2  函数调用集合

函数的调用集合定义为 V={Ei|i=1,2,⋯,n}。

本文使用静态反汇编工具 IDA Pro[9]对程序进

行分析，在给某个函数命名时，它会使用该函数的

入口地址和一个表示该位置类型的前缀 sub_进行

命名,即 sub_xxxxxx表示地址 xxxxxx处的子例程。

因此在下文中，使用调用函数的名称表示函数调用

集合 V。

定义 3  函数调用基本集

函数调用基本集的定义为 B={Ei|i∈N，且 i? j,

Ei≠Ej。

函数调用集合包含一次函数调用过程中所有的

函数调用，由于在不同时刻 i, j(i?j, i, j=1,2，可能有相

同的函数调用，因此可能出现 Ei=Ej。函数调用基本

集中每个元素对于一次函数调用过程来说是唯一

的，即 Ei≠Ej。

定义 4 动态函数调用树（dynamic call tree）

程序一般具有唯一的入口函数，其他函数均直

接或间接地由该入口函数调用，因此程序的一次执

行所产生的函数调用可表示为一棵有序树（ordered 

tree），称作动态函数调用树，简称为函数调用树，
记为T = {V ,G}。其中，V为函数调用集合，G为函数

调用的二元关系集合且G ⊂V ×V 。给定 V中的 2个

元素 Ei、Ej，Ei为 Ej的父节点当且仅当在 Ei是中调用

了 Ej；Ei是 Ej的左兄弟当且仅当 Ei先于 Ej调用且两

者拥有相同的父亲。给定元素 Ei，则 Ei到根节点的距

离为 Ei的深度，记为 h(Ei)。

用动态函数调用树表示程序的执行轨迹，是对

程序执行过程的有效抽象，可在一定程度上反映程

序的执行过程，同时可避免过多地暴露程序的执行

细节，减少了执行轨迹记录与分析的数据量。

下面给出了软件执行轨迹的一个例子。如图 1

所示，图 1(a)是软件的代码。A 是主函数，调用了

函数 B和 C；B中有个循环结构，C 中有个条件判
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断。图 1（b）是该软件执行对应的一棵动态函数调

用树。

(a) 示例程序                   (b) 动态函数调用树

图 1  示例程序及其动态函数调用树

该动态调用树对应的函数调用集合V ={E1 , E2 ,

E3 , E4 , E5 , E6 , E7 , E8 , E9 },函数调用基本集为 B ={A,

B, C, D, E, F},函数调用深度 h(E1)=0，h(E2)=h(E8)=1，

h(E3)=h(E4)=h(E5)=h(E5)=2, h(E2)=h(E8)=3。

4.2  函数调用信息的获取

获取程序执行轨迹首先要获取程序执行过程

中的函数调用信息，其中包括函数识别和函数调用

关系获取 2部分内容。为了获取这些信息，本文采

用了动态二进制插桩技术。

动态二进制插桩 (DBI, dynamic binary in-

strumentation)技术[10]的研究始于20世纪90年代。

该方法能够在不影响程序执行结果的前提下，根

据用户的需求，通过在程序动态执行过程中插入

额外的分析代码，达到监视程序执行过程的目的，

并且该过程无需程序源码，也不必对源程序重新

编译、链接。由于其具备高效、透明和功能接口

丰富等特点，近年来在软件自动化逆向分析领域

逐渐展露头角。

动态二进制平台是一种利用动态二进制插桩

技术对程序进行分析的软件框架。迄今为止，国外

已经出现了多个使用 DBI技术的二进制分析平台，

如 DynamoRIO[11]、Valgrind[12]和 Pin[13]等。通过这

些平台提供的丰富接口，用户可以方便地获取程序

运行期间的堆栈内存、指令操作数等信息，在汇编

指令级对程序进行动态监控。本文采用 Pin作为动

态二进制分析平台。

根据调用者的不同，可以将函数调用分为普通

函数和回调函数（callback function）。普通函数是应

用程序代码主动进行的函数调用。回调函数是应用

程序提供给Windows操作系统 DLL或其他 DLL调

用的函数，一般用于截获消息、获取系统信息和处

理异步事件等。普通函数的调用点在用户代码空

间，回调函数的调用点在系统 DLL空间。

一般地，程序通过 call指令进行函数调用、通

过 ret指令进行函数返回。call指令和 ret指令通常

是成对出现的。但对于恶意软件和一些被混淆的程

序，部分 call 和 ret 指令并不是进行函数调用和函

数返回，而是被精心构造用于实现普通跳转功能，

以达到混淆程序流程的目的。

另外，正常的程序中也会调用_alloca_probe 和

_seh_prolog等栈不平衡函数。这 2个函数都是通过

call指令进行调用、ret指令返回，但函数调用前后

函数调用栈是不平衡的，所以进行函数识别时也不

能简单使用栈平衡原则进行函数识别。

为了应对上述情况，本文使用了影子栈(shadow

stack)技术对函数进行识别。影子栈的设计如图 2

所示。其中，栈元素由函数入口点 ESP寄存器的值

和 call指令的返回地址 2部分组成。

图 2  影子栈结构示意

利用影子栈，通过对 3类指令进行处理实现函

数识别。具体方法如下。

1) call指令

遇到 call指令时仅记录信息，标记标志，还不

能完成函数的识别。处理方法如下：

(a) 根据当前指令 ESP寄存器的值更新影子栈；

(b) 将 call指令的目的指令ESP寄存器的值（等

于当前 call指令的 ESP减 4）和 call下一条指令地

址压入影子栈中；

(c) 判断是否进入系统 DLL空间。如果进入，

则将代码空间标志 SpaceFlag 设置为 true。该标志

会被用来识别回调函数。

2) ret指令

遇到 ret指令时，处理方法如下。

(a) 根据当前指令 ESP寄存器的值更新影子栈。

(b) 判断影子栈顶的 ESP值是否等于当前指令

ESP寄存器的值。如果相等，说明 call、ret匹配成

功，普通函数调用被识别；否则转到 3)。

(c) 判断栈顶返回值是否等于 ret指令的目的地
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址。如果相等，则说明_alloca_probe 等栈不平衡函

数被识别；否则，说明该 ret指令不是函数返回。

(d) 判断是否进入系统 DLL空间。如果进入，

则将代码空间标志 SpaceFlag设置为 true。

3) trace头部指令

遇到 trace头部指令进行如下处理。

(a) 判断代码空间标志 SpaceFlag是否为 true。

如果是，说明从系统 DLL 空间跳转过来，此时将

SpaceFlag设置为 false，转到(b)；否则不进行处理。

(b) 根据当前指令 ESP寄存器的值更新影子栈。

(c) 判断影子栈顶记录的返回值是否等于当前

指令地址，如果相等说明识别出API函数调用返回；

否则说明识别出回调函数，转到(d)。

(d) 将当前指令 ESP寄存器的值和 ESP寄存器

指向的值压入影子栈中。

函数的识别流程如图 3所示。

图 3  函数的识别流程

当函数被识别时，取影子栈的深度为函数的调

用深度，这样就可以得到一个带深度信息的函数调

用集合。对该函数调用序列进一步处理可以生成一

颗函数调用树，即程序执行轨迹。

图 4 是对 Winrar3.7 执行轨迹进行动态插桩得

到的结果片段，其形式可表示为(Num)[Depth][+/- ]:

Address1 Address2 [Esp]，其中，Num 表示函数调

用的序号，Depth 表示调用的深度，“+”表示此

处为函数调用，此时 Address1，Address2 分别表

示函数的调用点地址和函数的入口地址，Esp 代

表栈顶指针的值；“-”表示此处为函数返回，此

时 Address1，Address2 分别表示函数的结束点地

址和函数的返回地址。

图 4 Winrar3.7 的执行轨迹片段

以第 1 723 045 次调用为例，函数调用点地址

为 0x40c291，入口地址为 0x40ceb8，结束地址为

0x40cf9d，返回地址为 0x40cf96。

图 5 AES函数调用点的反汇编结果

5  基于函数调用集合的差异比对

5.1  函数调用集合差集计算

基于函数调用集合（见定义 2）的差异比对方

法是通过对触发关键函数时的函数调用集合和不

触发关键函数时的函数调用集合进行差集运算，然

后从差集中找到关键函数。

集合差异比对方法的具体步骤如下：

1) 执行软件，输入数据触发关键函数执行，得

到函数调用集合 F0；

2) 执行软件，输入数据但不触发关键函数执

行，操作过程尽量与步骤 1）保持一致，以减少噪

声函数干扰；

3) 转到 2）直到软件运行 N次。得到函数调用

集合 F1, F2, F3,⋯, FN；

4) 将不触发关键函数执行的函数调用集合合
N

并。得到集合F = UF i；
i=1

5) 取 F0与 F的差集，记为 Fdiff。Fdiff = F − F0 =

{x | x ∈ F0  ,  x ∉ F}。
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通过上述步骤，最后得到的差集 Fdiff就是基于

函数调用集合的差异比对结果。

上述方法有效实施的一个前提是如何给出不

同的输入从而触发/不触发关键函数。这个问题根据

分析目标的不同有不同的解决方案。如为了分析网

络聊天软件的数据通信机制。可在登录后不进行任

何操作，记录一组不触发关键函数的数据；登录后

发送一条消息，记录过程，这就得到了一个触发关

键函数的样本轨迹。

5.2  差异函数集合聚类分析

通过函数调用集合差集计算得到的差集 Fdiff仍

然存在 2 个问题：其一，Fdiff中包含了关键函数，

但同时也包含了噪声函数；其二，由于 Fdiff中的函

数已经去除了函数调用信息，原本有调用关系的函

数被分割成孤立的函数调用，不便于关键函数的进

一步定位。

为了解决上述问题，本文使用了聚类分析（cluster 

analysis）的方法对差异函数集合中的元素进行分

类。通过聚类分析将数据对象分组成为多个类或簇

（cluster），在同一个簇中的对象之间具有较高的相

似度，而不同簇中的对象差别比较大[14]。为此，在

现有聚类方法的基础上，提出了一种利用函数调用

关系的聚类算法。下面先给出与差异集合聚类分析

算法相关的定义。

定义 5  差异集合中函数 u 和 v 的距离。假设

a 是函数 u 和函数 v 在函数调用树上深度最大的共

同祖先。则 u和 v的距离定义如下

d (u , v) = h(u) + h(v) − 2h(a)

其中，h表示函数的深度（见定义 4）。

定义 6  差异集合中函数 u 和簇 C 的距离定

义为

d (u,C ) = Min(d (u, e)),e ∈ C

差异函数聚类算法的处理流程如下。

1) 从差异集合中选择部分函数作为初始的簇

中心。这部分函数需要满足的条件是：函数是差异

函数但该函数的父函数不是差异函数。

2) 选择剩余的一个函数，根据其与各个簇的距

离，将它赋给与其距离为 1的簇。函数与簇距离为

1时表示该函数是簇中某个函数的子函数。

3) 转到 2）直到各个簇的规模不再变化。

4) 将各个簇中的函数组织成为一棵函数调

用树。

最终，差异函数经过聚类之后形成一个差异函

数调用树森林。由于逆向人员关心的关键函数一般

都执行复杂的功能，所以在该森林中表现为规模较

大的差异函数调用树。而噪声函数一般表现为规模

较小的函数调用树。

6  测试分析

6.1  功能测试

本节选取 WinRAR3.7 进行详细的测试分析。

WinRAR是一款被广泛应用的文件压缩软件，支持

多种格式的压缩文件，可使用 AES算法对压缩数据

进行加密。WinRAR提供了一个命令行版本程序为

Rar.exe，利用基于程序执行轨迹差异比对定位其中

的加密函数，结果如下所示。

将 Rar.exe 运行 4 次，其中 1 次执行加密操

作，其余 3次不执行加密操作。测试结果如表 1

所示。

表 1 WinRAR 的函数调用集合比对数据

不触发关键函数执行函数调用 触发关键
统计 函数执行 第1次运行 第2次运行 第3次运行

函数集合
562 550 551 550

数量

函数调用 1 377 257 56 612 56 795 56 676
总次数

经过函数调用集合比对后，共得到 10 个差异

函数。然后利用函数调用关系将这些差异函数进行

聚类，可以分成 5组。结果如表 2所示。

表 2 WinRAR 的函数调用集合差异比对结果

聚类组别 函数所在模块 函数地址偏移 函数调用次数

1 Rar.exe 0x2b9c8 1

Rar.exe 0xce54 1

2 Rar.exe 0xd070 1

Rar.exe 0xc290 3

3 Rar.exe 0xceb8 3

Rar.exe 0xd31c 17

4 Rar.exe 0xb5ec 1

Rar.exe 0x3ff0 1

5 Rar.exe 0x1f24 1

Rar.exe 0x24e0 1

根据运行结果，可以得出关键组别为第 3组，

其中加密函数地址在 Rar.exe 的 0xceb8偏移处。手
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工调试及第三方加解密程序比对表明，该函数确实

为 AES，运行时实际地址为 0x40ceb8，0xc290 偏

移处为加密函数调用点地址，0xd31c偏移处为加密

函数内部的子函数调用。

为了验证本文方法的准确性和全面性，本文选

取了更多的测试用例来进行验证，具体测试清单如

表 3所示。

表 3 测试用例清单

编程 是否 需要定位的关键
程序名称 程序功能说明

框架 加壳 函数

Windows自带的Notepad Other 否 文件保存函数
笔记本程序

HashCalc MFC 否 哈希值计算 MD5算法函数

Firefox密码获取 密码获取核心
FirePassword Other 是

程序 函数

注册码验证的 注册码验证核心
dc0decrackme Delphi 否

crackme程序 函数

RSA算法加解密
RSATool2v1.10 MFC 是 RSA算法函数

程序

对各测试用例的关键函数进行定位，定位过

程中产生的部分数据及关键函数定位结果如表 4

所示。

表 4 测试用例运行数据与关键函数定位结果

程序名称 函数规模 函数调用次数 关键函数地址

Notepad 53 3 686 0x1003D6D

HashCalc 622 135 421 0x41AB13

FirePassword 620 22 354 0x401EC4

dc0decrackme 982 128 726 0x441C08

RSATool2v1.10 154 1 371 024 0x40D130

其中，函数规模是指运行时调用不同函数的个

数；函数调用次数是指运行时调用函数的总次数；

由于程序加载地址是随机的，关键函数地址指该函

数的默认加载地址。

6.2 性能测试

对各测试用例进行关键函数定位的过程中，各

个模块的运行时间如表 5所示。

通过表 5的数据可以看出，各个子功能的运行

时间随着程序的函数规模和函数调用次数增加而

增加。分析千万级次函数调用的程序时数据分析模

块耗时约 300 s，关键函数定位模块耗时约 60 s，能

够满足实际应用的需求。
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表 5 各个模块运行时间

调用树分析 函数统计 集合比对
程序名称 其他/ms

/ms /ms /ms

WinRAR3.7 30 123 11 582 6 162 642

Notepad 196 69 28 29

HashCalc 10 038 5 887 1 695 532

FirePassword 28 192 12 215 2 941 527

dc0decrackme 4 063 1 632 635 663

RSATool2v1.10 21 102 12 782 3 282 98

7  结束语

本文首先介绍了程序执行差异比对的原理，然

后给出了程序执行轨迹的相关定义和程序执行轨

迹的获取方法，最后讨论了基于函数调用集合的执

行轨迹差异比对方法

实验表明，本文提出的方法针对加密类软件、

注册码验证类软件等具有很好地识别效果和通用

性。能够正确地获取程序的函数调用信息和执行轨

迹信息，并在此基础上能够快速准确地定位关键函

数。但是当外部输入或运行环境无法触发关键函数

或者所有输入始终会触发关键函数时，无法进行程

序轨迹差异比对，因此本文所提出方法将失效。如

何在保持动态分析优点的基础上实现软件分析的

完整性以及在相似执行轨迹的条件下实现定位，将

是本课题需要进一步研究的问题。
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